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DOBRE PRAKTYKI DOWODOWEGO POBIERANIA
PROB MATERIALOW
SKAZONYCH SUBSTANCJAMI CBRN

ABSTRACT

Using weapon of mass destruction (WMD) and toxic industrial material (TIM)
as a tool for crime and act of terror led to the creation of special Scientific Working
Group on the Forensic Collect and Analysis of Chemical, Biological, Radiological,
and Nuclear (CBRN) evidence. Investigating authorities must be well prepared to
ensure that an investigation was properly investigated and offender responsible for
committing this crime suffer for their actions, in accordance with the law. The main
purpose of this article is to present methods collecting forensic evidence contamina-
ted with CBRN agents.

STRESZCZENIE

Uzycie broni masowego razenia (BMR) oraz toksycznych $rodkéw przemy-
stowych (TSP) jako narzedzi zbrodni i aktu terroru przyczynito sie do utworzenia
specjalnych zespoléw zajmujacych sie zbieraniem dowoddéw w atmosferze skazen.
Organy $ledcze muszg by¢ dobrze przygotowane i przedsiewziagé wszystkie niezbed-
ne $rodki, by dochodzenie w sprawie zdarzenia z uzyciem czynnikéw CBRN (ang.
chemical, biological, radiological, nuclear) bylo wlasciwie prowadzone, a osoby odpo-
wiedzialne za popelnienie takiego przestepstwa poniosty odpowiedzialnos¢ za swoje
czyny, zgodnie z obowigzujacym prawem. Gléwnym celem tego artykutu jest przed-
stawienie sposobu pobierania materiatéw skazonych czynnikami CBRN do celow
dowodowych.
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WPROWADZENIE

Bron masowego razenia (BMR) od dluzszego czasu stanowi nowe wyzwa-
nie dla organdéw $cigania. Bron, ktéra kiedys byta ograniczona i dedykowana
tylko dla laboratoriow wojskowych, badan naukowych i wojen, jest i moze by¢
obecnie wykorzystywana przez terrorystow w celu uzyskania korzysci poli-
tycznych, religijnych lub finansowych. Niektére grupy terrorystyczne chetnie
siegaly po tradycyjna bron masowego razenia i jest obawa, ze w przysztosci
réwniez ja wybiorg do realizacji swoich niecnych celéw, a doktadnie wchodza-
ce w jej skfad $rodki chemiczne, biologiczne, radiologiczne czy promienio-
twércze (CBRN) oraz toksyczne $rodki przemystowe (TSP) (Binek, 2014a).
Srodki te w nieodleglej przesztosci wykorzystywane byly w dziataniach asy-
metrycznych, na szczegécie z réznym skutkiem. Szacuje sie, iz czesto$¢ ich
stosowania jest wprost proporcjonalna do dostepnosci tych srodkow i kosz-
tow ich produkcji oraz mozliwosci ich wytworzenia. To wlasnie te powody
wskazujg, ze po te bron moze siggac¢ coraz wieksza liczba organizacji terro-
rystycznych. Bardzo ciekawg grupa sa toksyczne srodki przemyslowe, ktore
moga stanowi¢ bron relatywnie tanig i stosunkowo fatwo dostepng, w sklad
ktorej wchodza m.in. rézne zwigzki chemiczne wykorzystywane w przemysle.
Czynniki te sg tatwo dostepne i mozna je spotka¢ w wielu miejscach, prawie
w kazdym miescie, na drogach czy bocznicach kolejowych. Moga one miec¢
forme czystych zwiazkow, a takze odpadéw chemicznych, medycznych czy
radiologicznych. W przeciwienstwie do tradycyjnej broni masowego razenia,
wykorzystanie TSP jako czynnika razenia nie wymaga zakladu produkcyjne-
go. W rzeczywistosci, substancje te nie muszg by¢ nawet ksztalttowane w co$
przypominajacego tradycyjna bron, aby by¢ skutecznymi (Binek, 2013b).

Uzycie broni masowego razenia oraz TSP jako narzedzi zbrodni i aktu
terroru przyczynito si¢ do utworzenia specjalnych zespoléw zajmujacych sie
zbieraniem dowoddéw w atmosferze skazen (ang. hot zone forensics). W pan-
stwach, w ktorych niebezpieczenstwo atakow terrorystycznych byto wysoce
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prawdopodobne, powolano specjalistyczne instytucje i instytuty, m.in.: FBI
oraz CSI w USA czy Nederlands Forensisch Instituut w Holandii. Gléwnym
celem stworzenia zespolow skladajacych sig ze specjalistow w zakresie CBRN
w tych instytucjach bylo zapewnienie wysokiego bezpieczenstwa i ochrony
ludnosci na wypadek zdarzen z udziatem czynnikéw CBRN. Organy $ciga-
nia w innych krajach réwniez prébowaly sprosta¢ temu wyzwaniu, z réznym
powodzeniem.

Potrzeba istnienia takich zespoléw podyktowana jest istniejagcym ryzy-
kiem wystapienia takich zdarzen oraz przygotowaniem stuzb do nowych wy-
zwan. Mimo wszystko lepiej uczy¢ si¢ na bledach, wyciagajac lekcje z prze-
sztosci, co rozjasni koniecznos¢ posiadania takich zespoléw. Wystarczy tylko
spojrze¢ na zdarzenia, ktére nastapily w Bhopalu w Indiach, aby zrozumie¢
konsekwencje nieskuteczno$ci dziatania organéw $cigania podczas tej ka-
tastrofy. W po6znych godzinach wieczornych 23 grudnia 1984 r. doszto do
niekontrolowanej reakcji chemicznej w zakladzie Union Carbide w miescie
Bhopal. Kilkaset litréw wody z prostego gumowego weza zostalo celowo
wprowadzone do izolowanego zbiornika zawierajacego izocyjanian mety-
lu (MIC) (Binek, Czepiel, 2014). Izocyjanian metylu jest lotng, bezbarwna
cieczg, ktora reaguje gwaltownie z woda. Jest on uzywany do produkgji pia-
nek poliuretanowych pestycydéw oraz tworzyw sztucznych. Wprowadzenie
wody do izocyjanianu metylu spowodowalo wzrost jego temperatury powy-
zej 100°C, co doprowadzito do reakcji egzotermicznej i pdzniejszego wzro-
stu ci$nienia. Gwaltowna reakcja pomiedzy wodg i izocyjanianem metylu
spowodowala synteze $miertelnego gazu, ktory wydostal si¢ do atmosfery
przez zawor bezpieczenstwa. W ciagu kilku godzin okoto 40 ton tego tru-
jacego materialu zostalo uwolnionych i rozprzestrzenilo si¢ wraz z wiatrem
na obszarze 8 km, doprowadzajac do $mierci ponad 3800 mieszkanicdw po-
bliskiego miasta. Ponadto okoto 11 000 os6b doznalo réznego typu urazéw
wymagajacych hospitalizacji (Drielack, 2004).

Pdzniejsze dochodzenie wykazalo, ze w akcie sabotazu zostal uszkodzo-
ny lub wyjety czujnik ci$nienia odpowiadajacy za prawidtowe wskazania
w zbiorniku izocyjanianu metylu, a nastgpnie podlgczono do ukladu waz
z wodg, ktdra dostala si¢ do tego zbiornika. Niestety, wnioski te zostaly opar-
te przede wszystkim na pogtoskach gloszonych przez ogrodnika zajmujacego
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sie roélinnoécig na terenie zakladu. Swiadczy to o kompletnym zaniedbaniu
ze strony organow $cigania i ich catkowitym nieprzygotowaniu do tego typu
zdarzenia. W tej sprawie brak jest jakichkolwiek dowodéw rzeczowych ze-
branych tuz po zdarzeniu, nie ma fotografii, szkicow czy opiséw. Nie zabez-
pieczono takze nieszczesnego weza ani wskaznika ci$nienia, czyli dowoddw,
ktére moglyby poméc w potwierdzeniu hipotezy stawianej przez $wiadka.
Ponadto nic nie wskazuje, ze dowody i probki chemiczne zostaly zebrane
przez pracownikéw organéw scigania. W rzeczywistosci, analiza pozostatych
zbiornikdéw w zaktadzie zostata odlozona na pdzniej i wykonano ja po kilku
miesigcach od zdarzenia. Indyjskie organy $cigania nie przeprowadzity tez
analizy i badan naukowych. To z kolei zostalo poprowadzone przez zainte-
resowang strong, tj. firme Union Carbide. Badania naukowe Union Carbi-
de wykazaly, Ze nieznana osoba, z nieznanym motywem, celowo usunela ze
zbiornika MIC manometr i podfaczyla zbiornik do linii wodnej, w wyniku
czego 2500 funtéw wody dostalo si¢ do zbiornika (Drielack, 2004).

Incydent w Bhopal mial ogromny wplyw na rzad Stanéw Zjedno-
czonych i zrodzil wiele ustaw i rozporzadzen regulujacych kwesti¢ bez-
pieczenstwa i przeciwdzialajacych takim zdarzeniom (katastrofom)
w przyszlo$ci. W Europie pierwsze prawne wymagania bezpieczenstwa,
dotyczace zapobiegania powaznym chemicznym awariom przemysto-
wym i ograniczania ich skutkéw, zostaly wprowadzone w Unii Europej-
skiej dyrektywa Rady 82/501/EWG z dnia 24 czerwca 1982 r. w sprawie
zagroZenia powaznymi awariami przez niektore rodzaje dziatalnosci prze-
mystowej, znang takze jako Dyrektywa Seveso (Dyrektywa, 1996). Wnio-
ski wynikajace z analiz i ocen przebiegu i skutkéw m.in. awarii w Bhopal
przyczynity sie do powstania kolejnej Dyrektywy Rady 96/82/WE z dnia
9 grudnia 1996 r. w sprawie zarzadzania zagrozeniami powaznych awa-
rii z udzialem substancji niebezpiecznych, zwanej Dyrektywa Seveso II
(Dyrektywa, 2003). Z kolei obecnie obowiazujaca Dyrektywa 2012/18/
UE, zwana réwniez Dyrektywa Seveso III, zostala przyjeta 4 lipca 2012 r,,
a zapisane w niej postanowienia zmienily i zastapily wczesniejsze zapisy
zawarte w Dyrektywie Seveso II. Gtownym celem wprowadzenia nowej dy-
rektywy jest podniesienie poziomu ochrony przed wypadkami w sektorze
gospodarujacym substancjami niebezpiecznymi. Ponadto nowa dyrekty-
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wa wprowadza zmiany w klasyfikacji substancji niebezpiecznych, ktdre sg
spdjne z obecnie obowigzujacym na terenie Unii Europejskiej Globalnym
Zharmonizowanym Systemem Klasyfikacji i Oznakowania Chemikaliow
(CLP) (Dyrektywa, 2012).

Dodatkowo incydent ten byt rowniez katalizatorem przyspieszajacym po-
wolanie w USA pierwszego zespotu $ledczego do badania zdarzen z uzyciem
niebezpiecznych substancji, ktory byl w stanie dziala¢ w atmosferze skazen.
Nalezy zadac sobie pytanie, czy zasadne jest stworzenie takich zespotéw row-
niez w Polsce?

Obecnie stuzby ratownicze (gléwnie straz pozarna) sa dobrze przygo-
towane do dzialania w zakresie alarmowania o zagrozeniu, prognozowania
jego rozwoju, podejmowanych dzialan ratowniczych oraz usuwania skut-
kow takich zdarzen. Jednak kolejnym krokiem po wystapieniu zdarzenia
zwigzanego z uwolnieniem substancji niebezpiecznej jest znalezienie oséb
odpowiedzialnych za wywolanie takiej sytuacji. Kazde uwolnienie substan-
cji niebezpiecznej wymaga gruntownego dochodzenia w miejscu zdarzenia.
Dowody musza by¢ zbierane przy uzyciu procedur i metod, ktére pomoga
w dochodzeniu i umozliwig wyjasnienie sprawy oraz przyczynia si¢ do ujecia
i skazania sprawcow zdarzenia. Jednoczesnie musza one spetnia¢ wymaga-
nia krajowego i/lub miedzynarodowego wymiaru sprawiedliwosci. Jednakze
wiele z tych dowodéw bedzie znajdowac si¢ w terenie skazonym, co bedzie
stanowilo zagrozenie oraz wyzwanie dla sledczych i organéw $cigania.

POSTEPOWANIE DOWODOWE Z PROBKAMI
MATERIAEOW SKAZONYCH

Postepowanie dowodowe z probkami materialéw skazonych powinno
stanowi¢ trwaly element postepowania przygotowawczego w przypadku pro-
wadzenia przez organa $cigania lub inne stuzby specjalne pierwszego (lub
kolejnego wedtug decyzji organu prowadzacego postepowanie) etapu poste-
powania karnego w sprawach o przestepstwa $cigane z oskarzenia publiczne-
go (z zastrzezeniem, ze dotyczg one uzycia czynnikéw razenia BMR i/lub TSP
lub ich prekursoréw oraz substancji mogacych stanowic¢ substraty na drodze
posredniej do ich wytworzenia), czyli w sprawach, w ktérych jego przepro-
wadzenie jest obligatoryjne.
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Prowadzenie postgpowania dowodowego z probkami materiatéw skazo-
nych powinno stanowi¢ rozszerzenie istniejacych procedur - spdjnie upo-
rzadkowanych w sensie zasady kontradyktoryjnosci, spetniajacych wymogi
postepowania procesowego. Zasada ta zaklada istnienie dwoch przeciwstaw-
nych stron toczacych spér sadowy, czyli mozliwos¢ wnoszenia zazalen, od-
wolan, kasacji. Nalezy si¢ spodziewa¢, ze podczas postepowania przed sa-
dem czlonkowie zespotu pobierania prob moga zosta¢ wezwani do zlozenia
wyjasnien co do sposobu pobierania i zabezpieczania dowodéw w sprawie.
Moga zosta¢ ponadto poproszeni o wyjasnienie sposobu dzialania, a w tym
przygotowania sprzetu, kontroli powstania zanieczyszczen krzyzowych (ang.
cross contamination), sposobu zabezpieczenia probki i nadzoru nad nig. Dla-
tego kazdy czlonek zespotu musi by¢ zapoznany ze standardami i sposobami
pobierania prob i ich $cisle przestrzegac.

W obszarze praktycznym postepowanie dowodowe powinno stanowic¢
zbidr przede wszystkim uzasadnionych procesowo (uzytecznych z punktu wi-
dzenia procesu sadowego) dzialan opartych na wywiedzionych naukowo krok
po kroku rozumowaniach, ktére powinny umozliwia¢ formalizowanie kolejno
po sobie nastepujacych ciggdw czynnosci. Powinno umozliwi¢ poszukiwanie
relacji pomiedzy informacjami dotyczacymi zdarzen o charakterze przestep-
czym, terrorystycznym z uzyciem BMR i TSP, 0s6b zwigzanych z nimi oraz da-
nych pochodzacych z innych zrédel i wykorzystanie ich przez organy scigania
i sady. Tego rodzaju sposob postepowania z probkami materiatéw skazonych
stanowi¢ bedzie podstawe do analizy aktéw terroryzmu z uzyciem BMR i TSP,
stosowang w szczegolnosci w sprawach wielowatkowych, rozleglych teryto-
rialnie, obejmujacych swoim zakresem znaczng liczbe zdarzen lub podmio-
tow (np. dotyczacych ponadnarodowych duzych grup przestepczych) charak-
teryzujacych sie rozlegly strukturg powigzan przestepczych, w ktérych moga
zawie$¢ tradycyjne metody prowadzenia $ledztwa i/lub kojarzenia faktow.

W celu wyeliminowania mozliwosci podwazenia bezblednosci zebranych
dowodéw (pobranych prob) zaleca si¢ opracowanie jasnych procedur, popar-
tych najnowszymi badaniami naukowymi i standardami miedzynarodowymi,
dazac do tego, by dowdd w sprawie byl ponad wszelka watpliwos¢ pewny. Nie-
stety czasem zdarza sig, Ze wiele protokoléw pobierania prob zostalo stwo-
rzonych w celu spelnienia pewnych regulacji czy ustalenn migdzynarodowych.
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Dlatego podczas wybierania odpowiedniej procedury nalezy miec to na uwa-
dze, gdyz wiarygodnos¢ takich wynikéw moze okazac si¢ niewystarczajaca,
co zostanie podwazone w postegpowaniu sgdowym. Problem ten jest wyraznie
widoczny w zapozyczonych procedurach rekomendowanych przez EPA (ang.
Environmental Protection Agency), utworzonych na podstawie dokumentu
pt. ,Rekomendowane procedury operacyjne pobierania probek i analizy pod-
czas weryfikacji rozbrojenia broni chemicznej” (ang. recommended operating
procedures for sampling and analysis in the verification of chemical disarma-
ment). Ten dokument stanowi podstawe procedur pobierania préb wykorzy-
stywanych przez Miedzynarodowe Zespoly Kontroli Broni Chemicznej. Jedna
z wad (z dowodowego punktu widzenia) tej procedury pobierania prob jest
brak udokumentowania procedury sterylizacji (czyszczenia) sprzetu przewi-
dzianego do pobierania prob. W czasie procesu sadowego moze si¢ okaza¢, ze
prokurator bedzie zmuszony do przedstawienia metody kontroli sprawdzenia
czystosci sprzetu wykorzystywanego do pobierania prob i zabieranego w re-
jon dzialania (Drielack, 2004). Tego typu dokumentacja powinna obejmowa¢
metode czyszczenia (sterylizacji), date jej wykonania oraz nazwe jednostki
przeprowadzajacej postepowanie. Nalezy sie spodziewa¢, ze podczas proce-
su sagdowego obrona bedzie starata si¢ wykaza¢, iz pojemniki do pobierania
prob byly zanieczyszczone przed uzyciem. Certyfikaty czystosci (sterylizacji)
przedstawiane przez dostawcow sprzetu moga okazaé si¢ niewystarczajagcym
dowodem w sprawie (Kobylinsky, 2012).

DOBRE PRAKTYKI POBIERANIA PROB MATERIALOW
SKAZONYCH CZYNNIKAMI CBRN
DO CELOW DOWODOWYCH

Gléwnym celem tego artykulu jest przedstawienie sposobu pobierania
materialéw skazonych czynnikami CBRN do celéw dowodowych oraz od-
kazania dowodow zgodnie z wlasnym doswiadczeniem i $§wiatowa wiedza
w tej tematyce. Zalecenia te opracowano w celu zapewnienia maksymalnej
autentycznos$ci podczas dowodowego pobierania préb i analizy sladow w at-
mosferze czynnikéw CBRN. Nalezy pamigta¢, ze kazda sytuacja moze oka-
za¢ sie¢ wyjatkowa, dlatego zalecenia te powinny umozliwi¢ realizacje zadan
w réznych sytuacjach.
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Na wzor dobrych praktyk laboratoryjnych niniejsze zalecenia mozna réwniez
nazwa¢ dobrymi praktykami z pobierania prob materialéw skazonych czyn-
nikami CBRN do celéow dowodowych. Dzielg si¢ one na pojedyncze zadania,
skfadajace sie na caly proces dowodowego pobierania prob po zdarzeniu CBRN.

Jednak proces zbierania dowodéw jest dynamiczny i zalezy od okoliczno-
$ci, a takze dodatkowych informacji dostarczonych podczas rozwoju procesu.
Nastepujace po sobie sekwencje sa wigkszymi komponentami zwigzanymi ze
zbieraniem dowodéw na potrzeby organéw scigania i do celéw procesowych.
Moga one by¢ powtarzane, dopoki wszystkie dowody nie zostana zebrane i caly
proces nie bedzie kompletny. Proces dowodowego pobierania proéb materiatéw
skazonych substancjami CBRN powinien sklada¢ si¢ z nastepujacych etapow:

a) koordynacji zespolu z laboratorium analitycznym,

b) oceny miejsca zdarzenia,

c) rekonesansu miejsca pobierania prob,

d) utworzenia planu zbierania dowodéw (pobierania préb) z miejsca

zdarzenia,

e) pobierania prob (zbieranie dowodow),

f) pakowania i transportu dowoddéw (prob) (FBI, 2010)(Byrnes, 2009).

Ponizej kazdy z tych etapéw zostanie przedstawiony i szczegélowo omo-
wiony.

Przed przystapieniem do opisu poszczegdlnych etapdw niniejszych zale-
cen, dotyczacych pobierania prob materiatéw skazonych czynnikami CBRN,
nalezy przyjac¢ nastepujace ustalenia:

e Miejsce pobierania prob zostato wczesniej sprawdzone pod wzgledem
obecnosci aktywnych urzadzen i materiatéw wybuchowych przez spe-
cjaliste pirotechnika. Nalezy zaznaczy¢, iz nawet po sprawdzeniu tere-
nu powinno si¢ mie¢ $wiadomos¢ zagrozenia ze strony urzadzen wy-
buchowych.

e Koordynacja z publiczng stuzbg zdrowia, organami odpowiedzialnymi
za bezpieczenstwo publiczne powinna by¢ wezesniej ustalona. Granice
bezpieczenstwa ustalone przez dowodce kierujacego akeja ratownicza
moga by¢ zwigkszone i szersze niz granice dochodzenia, z ktérego po-
bierane bedg préby (dowody).

e Zbieranie dowodéw musi by¢ zgodne z obowiazujacym prawem.
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e Pobierajacy przybywaja na miejsce i sa gotowi do zbierania dowodoéw.
e Zalecenia te nie odnoszg si¢ do zbierania dowoddw po wybuchu jadro-
wym (FBI, 2010).

ETAPY PROCESU DOWODOWEGO POBIERANIA PROB
PO ZDARZENIACH CBRN

Koordynacja zespolu z laboratorium analitycznym

Zbieranie, transport i analiza dowodoéw (préb) skazonych substancjami
CBRN wymagaja specjalnych procedur, ktére czesto sa unikalne dla wigkszo-
$ci zdarzen, z ktérymi stykajg sie organy sledcze i zespoly kryminalistyczne.
W Stanach Zjednoczonych zostala utworzona sie¢ laboratoriow lokalnych,
stanowych i federalnych wlasnie w celu utatwienia przyjmowania i badania
niebezpiecznych materialéw. Pobierajacy niebezpieczne dowody powinni
skonsultowac¢ sie z koordynatorem FBI lub innymi wtasciwymi organami,
w ktorych jurysdykgeji jest ta sie¢, w celu otrzymania konkretnych informacji
dotyczacych dostepnosci laboratoriéw w ich okolicy, do ktérych taki dowdd
moze by¢ przekazany.

W realiach naszego kraju konsultacje z odpowiednimi wladzami umoz-
liwig szybkie wskazanie laboratorium przystosowanego do odbioru, analizy
i gromadzenia tego typu dowoddw.

Wspolpraca zespolu z laboratorium jest procesem dynamicznym, ktory
nalezy rozpocza¢ jak najszybciej, i jest to pierwszy element podczas dowo-
dowego pobierania materialéw skazonych czynnikami CBRN. Komunikacja
pomiedzy laboratorium a liderem zespolu jest istotng czescig procesu zbiera-
nia dowodéw. Ustanowienie tej koordynacji na poczatku tego procesu gwa-
rantuje, Ze szczegélowe wymogi laboratoryjne dotyczace pobierania, odbioru
i analizy niebezpiecznych dowodéw beda spetnione (Suggs, 2007).

Ocena miejsca zdarzenia

Gléwnym celem oceny miejsca zdarzenia jest zrozumienie ogdlnego
charakteru incydentu. Podczas tej poczatkowej fazy procesu personel powi-
nien wyznacza¢ obszar do przeszukania, zlokalizowac obszar do prowadze-
nia pobierania prob tta (prob kontrolnych), oceny potencjalnych zagrozen
dla pobierajacych dowody i ustali¢ najlepszy sposéb monitorowania tych
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zagrozen podczas pierwszego (rozpoznawczego, rekonesansowego) wejsécia.
Dochodzenie w sprawie popelnienia przestepstwa zwigzanego z uzyciem
czynnikow broni masowego razenia wymaga tych samych dziatan i zasto-
sowania takich samych procedur, jak podczas tradycyjnego dochodzenia
w podobnych sprawach, oprocz rygorystycznego przestrzegania podjetych
srodkow ostroznosci w celu wyeliminowania niebezpieczenstwa i zebrania
dowodéw w atmosferze skazen. Podstawowe kroki na tym etapie powinny
zatem obejmowac zbieranie informacji o:

o lokalizacji miejsca zdarzenia — przestuchanie $wiadkow, obserwacja
i dokumentowanie,
domniemanym zagrozeniu (czynnikami CBRN),
potencjalnym zagrozeniu dla bezpieczenstwa i zdrowia ludzi i zwierzat,
wynikach badan terenowych (m.in. detekgji czynnikéw CBRN),

priorytetach podczas pobierania dowodéw - niezmiernie waznych
podczas prowadzonego dochodzenia, wskazujgcych na naruszenie
obowigzujacego prawa.

Podczas tej fazy czesto korzystne okazuje si¢ pozyskanie specjalistow z dane-
go przedmiotu (bieglego), by pomdc w ocenie i interpretacji zagrozen oraz iden-
tyfikacji potencjalnych elementéw dowodowych (FBI, 2010) (Fish i inni, 2011).

Rekonesans miejsca pobierania prob
Rozpoznanie jest wstepna oceng miejsca zdarzenia, ktora obejmuje cha-
rakterystyke zagrozen i ich identyfikacje, jak réwniez dokumentacje po-
tencjalnych dowodéw. W zaleznos$ci od wielkosci tego miejsca, warunkow
srodowiskowych i dostepu personelu rekomendowane jest wykonanie wie-
loptaszczyznowego rozpoznania. Zazwyczaj nie wykonuje si¢ pobierania do-
wodow podczas wejs¢ rozpoznawczych, chyba Ze sg one absolutnie koniecz-
ne. Zadania realizowane podczas wstepnego rozpoznania obejmuja:
e monitorowanie powietrza oceniajace atmosfere pod wzgledem palno-
$ci, toksycznosci i zawartosci tlenu,
e monitorowanie wystgpienia skazen chemicznych, biologicznych i pro-
mieniotwdrczych,
e oceng innych potencjalnych zagrozen,
e wykonanie dokumentacji fotograficznej,
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e wykonanie szkicu miejsca,

e rozpoznanie, identyfikacje i lokalizacje potencjalnych dowodow.

Informacje uzyskane podczas rekonesansu zostang uwzglednione w pla-
nie zbierania dowodéw z miejsca zdarzenia oraz podczas analizy bezpieczen-
stwa dzialan (mozna posiada¢ plan oceny bezpieczenstwa). Powyzsze infor-
macje powinny przyczynic si¢ do wyboru indywidualnych srodkéw ochrony
osobistej, a takze koniecznosci powigkszenia i zabezpieczenia terenu zdarze-
nia, w celu ochrony zagrozonej ludnosci. Po przeprowadzonym rozpoznaniu
powinna odby¢ si¢ ponowna ocena mozliwosci analitycznych laboratorium,
uwzgledniajaca informacje z rekonesansu (FBI, 2010).

Utworzenie planu zbierania dowodow (pobierania prob) z miejsca
zdarzenia

Przed faktycznym zbieraniem dowodéw informacje uzyskane z rekone-
sansu powinny zosta¢ uwzglednione w opracowaniu planu zbierania dowo-
dow z miejsca zdarzenia. Szczegdlnie wazne jest, aby wzia¢ pod uwage obec-
no$¢ zagrozen CBRN w srodowisku dzialania i przygotowac si¢ do niej. Moze
to by¢ niezbedne dla personelu pracujacego w strefie zagrozenia.

Niektore elementy procesu zbierania dowodéw powinny by¢ przedsta-
wione w planie w nizej oméwiony sposdb.

Lista zbieranych dowodéw (pobieranych prob)

Liczba elementow i ilo$¢ materiatu, ktére beda pobierane, moga sie rézni¢
i zalezg od sytuacji. Na pobieranie préb wplywa kilka elementéw, do ktérych
naleza m.in. priorytety pobierania préb (dowoddéw) i bezpieczenstwo zespo-
tu, wplywajace na podjecie decyzji, ktore dowody nalezy zebra¢. Decyzje te
poparte sa fotografiami, szkicami z miejsca zdarzenia oraz wiedzg i doswiad-
czeniem zespolu rozpoznania (zespolu §ledczego). Konsultacje z eksperta-
mi z danej dziedziny (biegtymi) beda pomocne w ustaleniu listy zbieranych
dowodow. Nalezy skupi¢ sie na pobraniu niepodwazalnych dowodéw w celu
wsparcia celéw kryminalistycznych. Chociaz analiza materialéw CBRN moze
sama dostarczy¢ cennych informagji, to tradycyjne dowody kryminalistyczne
(np. analiza linii papilarnych, analiza DNA) mogg by¢ jednak czynnikiem
krytycznym dla sukcesu catego dochodzenia.
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Zespol Pobierania Prob

Konfiguracja zespolu moze si¢ zmienia¢ i powinna by¢ ona optymalizowa-
na na podstawie specyficznych wymagan incydentéw. Minimum dwie osoby
(pobierajacy i asystent) majg zasadniczy wptyw na unikanie zanieczyszczen
podczas pobieranych prob, m.in. powstania zanieczyszczen krzyzowych
(ang. cross-contamination). Pobierajacy powinien zbiera¢ wszystkie dowody
(pobiera¢ proby), podczas gdy asystent powinien dostarczy¢ niezbedne na-
rzedzia, nie powinien on jednak wykonywa¢ zadnych dodatkowych funkeji
administracyjnych (np. fotografii czy dokumentowania).

Cele dotyczace pobierania dowodéw powinny by¢ wyraznie przekazane
do zespotu pobierania prob przed ich wejsciem w teren dziatania.

METODY POBIERANIA

Podczas generowania listy zbieranych dowoddéw zespolowi pobierania
préb powinny zosta¢ okreslone metody pobierania i niezbedny, wczesniej
przygotowany sprzet. Nalezy tu zwrdci¢ uwage na koniecznos¢ przestrze-
gania przez ten zespo! standaryzowanych, naukowo potwierdzonych i wa-
lidowanych metod wykorzystywanych podczas realizacji zadan specja-
listycznych. Aby prawidlowo wykona¢ ten etap, nalezy wzig¢ pod uwage
nastepujace elementy:

e badania przesiewowe

W badaniach przesiewowych stosowane techniki stuza okresleniu, czy
potencjalne czynniki CBRN moga stanowi¢ zagrozenie dla zespolu pobiera-
jacego proby i personelu laboratorium. Stuza takze ocenie jako$ci zebranego
materiatu, a takze s3 pomocne przy doborze opakowan do transportu prob.

Wyniki badan przesiewowych beda réwniez wykorzystywane do wyboru
odpowiedniego laboratorium analitycznego. Przesiewowe wyniki powinny by¢
udokumentowane, a ich kopia lub wydruk z urzadzen przedstawione placéwce
laboratoryjnej. Ponadto w zaleznosci od zagrozenia nalezy odpowiednio przy-
gotowa¢ i skalibrowa¢ przyrzady do rozpoznania skazen chemicznych, biolo-
gicznych czy radiologicznych oraz wykrywania pozostatych zagrozen. W za-
leznosci od posiadanego sprzetu mozna dodatkowo sprawdzi¢ m.in. atmosfere
wybuchowa w pomieszczeniu, toksycznos$¢ czy korozyjnos¢ materialéw oraz
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okresli¢ pH substancji. Na etapie planowania nalezy przewidzie¢ zabranie od-
powiedniego sprzetu do rozpoznania skazen w rejon wykonania zadania.

¢ kontrola jakosci

Proces pobierania préb powinien by¢ kontrolowany i rejestrowany. Nale-
zy zwraca¢ szczegolng uwage na wlasciwe wykorzystywanie sprzetu i zasto-
sowanie odpowiednich metod podczas procesu pobierania préb. Oczywiscie
dobrze byloby, gdyby zespdt posiadal akredytacje z pobierania préb do celow
dowodowych (réwniez w atmosferze skazen).

e sprzet do pobierania préb

Do dowodowego pobierania préb nalezy wykorzystywac¢ sprzet jednorazo-
wego uzytku, ktéry po uzyciu powinien zosta¢ wyrzucony i poddany utylizacji.
Pojemniki na préby powinny by¢ odpowiedniej wielkosci, tak aby byly w stanie
pomiesci¢ caly zebrany material. W przypadku sprzetu i materiatéw wielokrot-
nego uzytku muszg one zosta¢ poddane odkazaniu w celu uniknigcia powstania
zanieczyszczen krzyzowych pomiedzy pobranymi dowodami. Wszystkie urza-
dzenia powinny by¢ przechowywane zgodnie z instrukcjami ich producentow.

¢ pojemniki na proby

Podstawowy pojemnik na proby musi by¢ zgodny z wlasciwosciami che-
micznymi i fizycznymi pobieranego materiatu, ktéry bedzie w nim przecho-
wywany. Nalezy wspolpracowaé w tej materii z wykonawcami lub sprze-
dawcami opakowan. Kompatybilnos¢ powinna by¢ sprawdzana w czasie
prowadzenia badan przesiewowych na odporno$¢ pojemnika na pobierane
substancje niebezpieczne (Dyrektywa, 1996).

e pakowanie i zabezpieczenie dowodow

Powszechnie uzywane pojemniki do przechowywania préb (dowodow)
zawierajacych czynniki CBRN (lub podejrzane o ich obecno$¢) powinny by¢
szczelne, najlepiej z przezroczystego tworzywa sztucznego (worki plastyko-
we), umozliwiajace przeprowadzenie zewnetrznego odkazania i bezpieczne
usuniecie prob ze strefy skazonej (ang. hot zone). Jednak dobdr odpowied-
niego materialu do opakowania préby zalezy w duzym stopniu od rodzaju,
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ilosci i fizycznej wlasciwosci dowoddw (prob). Brak wiasciwego opakowania
moze doprowadzi¢ do powstania zanieczyszczen krzyzowych, a takze moze
stanowi¢ zagrozenie dla bezpieczenstwa innych dowoddéw i personelu.
Niewatpliwie nalezy podja¢ wszystkie srodki ostroznosci w celu zapewnie-
nia, by substancje CBRN bezpiecznie dotarly do laboratorium i poddane zostaty
analizie. Glownym celem w takiej sytuacji jest zabezpieczenie materiatu, ktory
stanowi pierwotny dowdd przeznaczony do badan kryminalistycznych. Sprawa
bezpiecznego zapakowania prob powinna by¢ réwniez poruszona zlaboratorium
analitycznym. Tradycyjne dowodykryminalistyczne, takiejak odciski palcow, po-
bieranie ladow i DNA, itp., powinny by¢ zbierane w czasie ogledzin (FBI, 2010).

e odkazanie dowodow (prob)

Odpowiednie odkazanie opakowania posredniego, czyli drugiego opako-
wania, w ktére zapakowano dowdd, bedzie uzaleznione od obecnych w at-
mosferze substancji niebezpiecznych. Pozwoli to na bezpieczne przeniesienie
materialu dowodowego ze strefy goracej (skazonej) do strefy czystej (nieska-
zonej). Metody likwidacji skazen powinny by¢ wczesniej okreslone i ich za-
stosowanie powinno by¢ odpowiednio oznaczone w planie zbierania dowo-
dow z miejsca zdarzenia (Richardt i inni, 2013).

e przygotowanie sprzetu do pobierania i pakowania prob

Nalezy przygotowa¢ dzienniki zbierania dowodéw i niezbedny sprzet do do-
kumentowania procesu dowodowego pobierania préb (tj. kamera, aparat foto-
graficzny itd.). W celu prawidlowego pobierania préb do metod dowodowych
zaleca sie¢ korzystac ze specjalnie przygotowanych zestawdw przeznaczonych do
pobierania prob zawierajacych wszystkie odpowiednie narzedzia, a w tym:

- narzedzia do pobierania préb,

- specjalnie oznaczone pojemniki - ilo§¢ informacji na etykiecie bedzie
zaleze¢ od wielkosci etykiety i pojemnika, ale powinien on zawierac
opis zdarzenia, datg, inicjaly pobierajacego oraz unikalny numer iden-
tyfikacyjny dowodu,

- dodatkowa dokumentacj¢ zawierajaca wyniki polowych analiz z miejsca
zdarzenia, zdjecia (i/lub film) z procesu pobierania prob i szkice (Chri-
stian, 2004).
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POBIERANIE PROB (ZBIERANIE DOWODOW)

Zbieranie dowodow mozna rozpoczgé od opracowania i zatwierdzenia
szczegdtowego planu zbierania dowoddw (pobierania prob) z miejsca zdarze-
nia. Komunikacja z laboratorium lub z innym odbiorcag dowodéw powinna
by¢ stale utrzymywana. Taka komunikacja wspomaga personel pobierajacy
proby w okresleniu liczby, ilosci i rodzaju dowoddéw, ktére beda pobierane
poza oznaczonymi probami podczas rekonesansu.

e monitoring skazen

Idealne dla efektywnosci operacji pobieranie niebezpiecznego materiatu
dowodowego powinno by¢ monitorowane w czasie rzeczywistym za pomoca
dostepnych przyrzadéw pomiarowych. Tym samym nalezy zachowa¢ srodki
ostroznosci, aby unikng¢ niepotrzebnego niszczenia dowodéw podczas pro-
wadzonych badan w strefie dziatania.

Zespol zaangazowany w proces pobierania prob musi by¢ ubrany w srodki
ochrony osobistej odpowiednie do zaistnialego zagrozenia. W celu zminima-
lizowania wystapienia skazen krzyzowych pobierajacy powinien nosi¢ dwie
pary rekawic, a zewnetrzna para rekawic powinna by¢ zmieniana i wyrzuca-
na po kazdym pobraniu dowodu.

Przed pobraniem kazdy material dowodowy musi by¢ sfotografowa-
ny przez pobierajacego, jego asystenta lub wyznaczonego fotografa oraz
zaleca si¢ wykonanie krotkiego udokumentowania kazdego przedmiotu,
ktéremu wykonano zdjecie.

Kazdy dowdd powinien zosta¢ udokumentowany w dzienniku zbieranych
dowodéw (pobierania préb) z miejsca zdarzenia oraz umieszczony we wia-
$ciwym, oznaczonym, wstepnym (pierwszym) pojemniku.

e zabezpieczenie i pakowanie prob (dowodow)

Jesli zebrany material dowodowy zostal umieszczony w pierwotnym
(wstepnym) zakrecanym pojemniku, to taki pojemnik powinien zosta¢
uszczelniony parafilmem, aby zapobiec rozluznieniu nakretki. W kazdym
przypadku pierwotny pojemnik powinien by¢ umieszczony w zamyka-
nym, polietylenowym lub poliamidowym albo podobnego typu worku,
ktéry dla podniesienia poziomu bezpieczenstwa moze by¢ wypelniony
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sorbentem (np. weglem aktywnym). Nalezy zachowa¢ ostroznos¢, aby
unikna¢ nadmiaru powietrza we wnetrzu opakowania wtérnego, co za-
pewni bezpieczne umieszczenie i transport préb w odpowiednim pojem-
niku transportowym.

¢ odkazanie opakowan z dowodami

W zaleznosci od typu skazen w strefie pobierania prob nalezy zastosowa¢
odpowiednie metody likwidacji skazen. Procedura odkazania oraz zespot ja
wykonujacy powinny zapewni¢ ochrone¢ pobranych dowodéw i nie doprowa-
dzi¢ do ich zniszczenia.

PAKOWANIE DOWODOW ZAWIERAJACYCH SUBSTANCJE
CBRN 1 PRZYGOTOWANIE ICH DO TRANSPORTU

Podczas rozwazania dotyczacych pakowania i przygotowania do trans-
portu prob zawierajacych czynniki masowego razenia pochodzenia chemicz-
nego, biologicznego czy radiologicznego lub toksyczne srodki przemystowe
nalezy dotozy¢ wszelkich staran, by dowody te nie stwarzaly zagrozenia dla
personelu i nie zniszczyly pozostalych dowodéw. Powyzszy cel mozna osia-
gna¢, stosujac si¢ do nastepujacych zalecen.

W przypadku wykorzystania szczelnego worka nalezy upewnic sie, ze caty
nadmiar powietrza, przed jego zgrzaniem lub zamknieciem, zostal z niego
usuniety. Maksymalizujemy w ten sposob ilos¢ prob, ktore moga by¢ bez-
piecznie umieszczone w odpowiednim pojemniku transportowym. Zaleca
sie stosowanie tasm zabezpieczajacych przed niepowolanym otwarciem po-
jemnikéw, moga to réwniez by¢ plomby z numerami, ktére przyklejane sa
w poprzek otworu worka lub opakowania, parafowane i datowane.

Nalezy rowniez zwroci¢ uwage na wybdr odpowiedniego pojemnika
transportowego, ktéry zalezy od nastepujacych czynnikéw, tj. wielkosci fi-
zycznej, konfiguracji i przyblizonej masy préb (dowodoéw), postaci dowo-
déw, zgodnosci chemicznej dowodu z pojemnikiem, temperatury transpor-
tu, wymagan laboratoryjnych, wynikow badan przesiewowych czy rodzaju
transportu. Po zapoznaniu si¢ z wynikami badan przesiewowych dowody
powinny zosta¢ pogrupowane i pakowane zgodnie z ich wlasciwosciami
chemicznymi i fizycznymi.
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Personel uczestniczacy w transporcie materialéw, zawierajacych lub po-
dejrzewanych, ze zawierajg czynniki CBRN, powinien wcze$niej zosta¢ prze-
szkolony i zapoznany z zasadami i wymaganiami dotyczacymi przewozu to-
waréw niebezpiecznych w przewozie drogowym (ADR) i lotniczym (IATA).

Jezeli dowody nie mogg by¢ bezposrednio przewiezione do laboratorium,
to nalezy uwzgledni¢ mozliwos¢ ich odpowiedniego krétkoterminowego
przechowywania. Takie skladowanie musi zachowa¢ integralnos¢ dowodow
oraz spetni¢ warunek zapewnienia bezpieczenstwa publicznego.

SPRAWDZENIE KONCOWE

Koncowe sprawdzenie jest formg potwierdzenia, zZe wszystkie aspekty
sprawy zostaly zakonczone i wszystkie dowody zostaly zebrane. Potwierdza
to rowniez skompletowanie i poprawnos¢ calej dokumentacji oraz uwierzy-
telnia prawidlowos¢ wykonania zadan specjalistycznych. Na tym etapie zaleca
sie¢ dokonanie sprawdzenia dokumentacji fotograficznej lub filmowej w celu
weryfikacji, czy wszystkie elementy i miejsce zdarzenia zostaly prawidlowo
udokumentowane. Wszystkie elementy wprowadzone do miejsca zdarzenia
powinny by¢ przed jego opuszczeniem usuniete.

PODSUMOWANIE

Organy $ledcze muszg by¢ dobrze przygotowane i przedsiewzig¢ wszystkie
niezbedne $rodki, by dochodzenie w sprawie zdarzenia z uzyciem czynnikow
broni masowego razenia bylo wlasciwie prowadzone, a osoby odpowiedzialne
za popelnienie takiego przestepstwa poniosty odpowiedzialno$¢ za swoje czy-
ny, zgodnie z obowigzujacym prawem (Joint Chemical, 2013). Niniejsza publi-
kacja jest probg usystematyzowania wiedzy i zapewnienia organom $ledczym
praktycznych wskazéwek dotyczacych organizacji pracy i opracowywania pro-
cedur do dowodowego pobierania prob z miejsca przestepstwa w srodowisku
skazen. Nalezy pamietac, ze wiedza i informacja sa w tym przypadku kluczem
do sukcesu, ale nigdy nie zastgpia one szkolenia i praktycznego dzialania.
Obysmy jako panstwo nigdy nie musieli prowadzi¢ dochodzenia w sprawie
celowego uzycia czynnikéw BMR i/lub TSP bez wzgledu na to, czy bylo to wy-
nikiem ataku terrorystycznego, katastrofy naturalnej czy wypadku przy pra-
cy. Nie zwalnia to jednak nas od posiadania takich zdolnosci i umieje¢tnosci.
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Tab. 1.
Ogolne wytyczne stosowane przy dowodowym pobieraniu prob czynnikéow che-
micznych i biologicznych broni masowego razenia

Ogolne wytyczne stosowane przy
dowodowym pobieraniu préb czynnikow
chemicznych BMR

Ogolne wytyczne stosowane przy
dowodowym pobieraniu préb czynnikow
biologicznych BMR

1

2

Dowody podejrzane, ze zawierajg sub-
stancje chemiczne, nalezy zawsze pobie-
ra¢ w certyfikowane czyste pojemniki.
Dostepna dokumentacja powinna po-
twierdzi¢ czysto$¢ pojemnikéw i zabie-
ranego do pobierania materialéw skazo-
nych (dowoddéw) sprzetu.

Nalezy utrzymywac¢ probki kontrolne
w postaci pustych pojemnikéw i czystych
narzedzi jednorazowego uzytku, tego sa-
mego rodzaju, stosowanych do pobiera-
nia préb w celu poréwnania z probami
dowodowymi (préby kontrolne).
Odkazenie urzadzen i narzedzi wielo-
krotnego uzycia, wykorzystywanych do
pobierania préb, powinno by¢ skuteczne
i po przeprowadzonym procesie powinno
zostaé przeprowadzone sprawdzenie jego
wykonania.

Priorytetowo nalezy potraktowaé po-
bieranie lotnych materiatéw. Substancje
te zazwyczaj obejmujg rozlane materialy,
lotne ciecze i gazy lub opary tych sub-
stancji. Powinny by¢ one odpowiednio
zapakowane. Jesli to mozliwe, pobieranie
oparéw i powietrza powinno by¢ skoor-
dynowane z mozliwo$ciami analityczny-
mi laboratorium odbiorczego.

Plamy substancji chemicznych na $cia-
nach, podlogach, dywanach, meblach
lub innych powierzchniach powinny by¢
zbierane poprzez usuniecie catych popla-
mionych fragmentéw materialu lub jego
cze$ci. Probki kontrolne skladajace sie
z niezabarwionych obszaréw tego samego
materialu powinny by¢ pobierane w ce-
lach poréwnawczych (préba kontrolna).

Dowody podejrzane, ze zawieraja czyn-
niki biologiczne, powinny by¢ zawsze
pobierane do jatowych pojemnikéw. Do-
kumentacja zaswiadczajaca o sterylnosci
narzedzi i pojemnikow powinna by¢ do-
stepna.

Plyny powinny by¢ przenoszone do ste-
rylnych pojemnikéw przy uzyciu steryl-
nych pipet.

Substancje stale moga by¢ zbierane na
rdzne sposoby.

Manipulacja suszonym materiatem bio-
logicznym jest bardzo niebezpieczna,
a w zwigzku z tym bardzo ostroznie na-
lezy postepowad podczas pobierania tego
materiatu.

Metoda zbierania niewidocznego golym
okiem materiatu powinna by¢ uzaleznio-
na od charakteru powierzchni. Zwilzony
wacik lub wymazdéwka moga by¢ stoso-
wane w nieporowatych powierzchniach,
z kolei zaleca si¢ wykorzystanie urzadzen
prézniowych wyposazonych w filtr do
zbierania materialu z porowatych po-
wierzchni, takich jak tkaniny czy dywa-
ny.
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® Wyniki badan przesiewowych i informa-
cje co do wskazan przyrzadéw powinny
by¢ wymieniane z laboratorium odbior-
czym.

® Temperatura transportu lub inne warun-
ki niezbedne do utrzymania integralno-
$ci dowoddéw powinny zosta¢ okreslone
przed transportem.

Zrédlo: opracowanie wlasne
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Group (2013). NATO CBRN Forensics Doctrine, Organization, Training, materiel,
Leadership, Personnel, Facilities — Policy (DOTmLPF-P) Analysis.

Endnotes

! Ponadto powinien on by¢ istotny, wewnetrznie spojny, nieusuwalny oraz skodyfi-
kowany.

> Postepowanie to powinno zmierza¢ przede wszystkim do ustalenia, czy zostal po-
pelniony czyn zabroniony, a wiec czy wypelnia on znamiona okreslonego typu
przestepstwa, a nastepnie czy stanowi on przestepstwo — a wigc czy czyn jest bez-
prawny, zawiniony i spoltecznie szkodliwy. W omawianym zakresie obejmowaé
moze m.in.: naruszenie zasad kontroli eksportu (importu), produkcji, nabywania
i zbywania komponentéw do budowy broni masowego razenia.
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